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Описание Сети и протокола взаимодействия Банка и Клиента

1. КРАТКОЕ ОПИСАНИЕ СЕТИ

1.1. Программно-аппаратный комплекс Банка "Прайм Финанс" (ОАО), основанный на использовании программного обеспечения системы «ДБО» (далее - Сеть), обеспечивает конфиденциальность, надежность и достоверность передачи информации доступными ей средствами.

1.2. Сеть предназначена для передачи финансовых документов и текстовых сообщений.

1.3. Абонентский пункт Сети, установленный у Клиента, состоит из персонального компьютера класса IBM PC, технические параметры которого удовлетворяют требованиям к организации рабочего места Клиента в Сети, связного программного обеспечения (далее – ПО), ПО электронной цифровой подписи и ПО Абонентского пункта.

1.4. На абонентском пункте Клиента работают абоненты Сети из персонала Клиента, которые передают и принимают документы по Сети.

1.5. Клиент проставляет свою электронную цифровую подпись на платежном документе, передаваемом по Сети, необходимую для того, чтобы Банк принял платежный документ. Электронная цифровая подпись подтверждает авторство отправленного по Сети документа и гарантирует его целостность, так как любое изменение в документе после его подписания сделает подпись недействительной.

1.6. Основанием для принятия Банком переданного Клиентом по Сети платежного документа является наличие и корректность электронной цифровой подписи в соответствии п. 1.5.

1.7. После получения платежного документа и проверки корректности электронных цифровых подписей Принимающий абонент Банка формирует Клиенту сообщение о получении и прочтении документа. Для получения сообщения Клиенту необходимо установить сеанс связи с Банком по Сети. Подлинность сообщения определяется наличием и корректностью электронной цифровой подписи Принимающего абонента Банка.

1.8. Абонент-отправитель проставляет на документе электронную цифровую подпись при помощи секретной части своего Ключа. Абонент-получатель проверяет подпись на пришедшем к нему документе только при помощи открытой части Ключа Клиента. Ключи абонентов помещаются на специальной Ключевой дискете. Открытая часть ключа регистрируется в Банке.

1.9. Ключевая дискета абонента Сети содержит конфиденциальную информацию и не подлежит передаче в другие руки. Ответственность за хранение и правильное использование Ключевой дискеты лежит на ее владельце.

1.10. Документы с проверенными электронными цифровыми подписями Принимающий абонент Банка распечатывает на бумажном носителе.

1.11. По документам, оформленным с нарушением требований, в том числе с неверными электронными цифровыми подписями, Клиенту формируется уведомление об отказе. Указанное уведомление Клиент может получить, установив сеанс связи с Банком по Сети.

1.12. По любому полученному по Сети документу Банк может запросить дополнительное подтверждение или разъяснение. Подтверждение запрашивается по Сети, либо иным образом в день получения документа. В этом случае документ принимается к исполнению после получения требуемого подтверждения.

2. ФУНКЦИИ АБОНЕНТОВ

2.1. Для работы в Банковской Сети Клиент назначает абонента (ов), который:

· отвечает за работу абонентского пункта с соблюдением всех процедур работы в Сети;

· следит за сроками действия Ключей и своевременным их обновлением;

· извещает Банк о случаях утраты Ключей;

· организует доступ к абонентскому пункту Сети, 

· организует регулярную связь абонентов пункта с узлом Сети и отвечает за своевременную отправку и получение корреспонденции по Сети;

· осуществляет прием и передачу документов на абонентском пункте;

· осуществляет регулярный просмотр корреспонденции, проходящей по Сети, и сортировку документов с проверкой правильности подписей;

· подписывает электронный документ с помощью своего Ключа;

· ответственно хранит свой Ключ и своевременно извещает Банк о случаях возможного несанкционированного доступа к Ключу и его компрометации.

Данные об ответственных абонентах указываются в «Заявлении на установку системы ДБО и изготовление ЭЦП».

2.2. Для работы в Сети Банк назначает Принимающего абонента: (812) 331-31-72 – для Головного офиса, (812)5420653, 5428044, 5422526 – для Дополнительного офиса.
3. ПОДГОТОВКА, ОБМЕН, ХРАНЕНИЕ И ПРОВЕРКА КЛЮЧЕЙ

3.1. Все процедуры регистрации и проверки Ключей происходят в помещении Банка по адресу: ул. Краснопутиловская д. 5а. (либо в помещении Дополнительного офиса по адресу ул. Лебедева д. 15)

3.2. Открытые Ключи Клиента и карточки регистрации открытых ключей хранятся в Банке по адресам

см. п. 3.1.

3.3. Срок действия Ключей равен одному году. Ключи (кроме плановой ежегодной замены) могут быть заменены в любой момент по желанию Клиента. Перегенерация ключей осуществляется согласно Тарифам Банка. В случае невыполнения плановой замены ключей Банк приостанавливает предоставление услуги. 

3.4. В случае выхода из строя ключевых дискет, Клиент должен немедленно сообщить об этом представителю Банка.

3.5. В случае необходимости по какой-либо причине изменить подписи ответственных лиц следует своевременно согласовать замену с представителем Банка и зарегистрировать новые электронные цифровые подписи.

3.6. Обеспечение правомерности использования ключевых дискет и паролей для электронной цифровой подписи и шифрования платежных документов возлагается на ответственных лиц со стороны Клиента, имеющих право подписи на финансовых документах в соответствии с карточкой с образцами подписей, хранящейся в Банке.

4. ХРАНЕНИЕ И ИСПОЛЬЗОВАНИЕ КЛЮЧЕЙ

4.1. Клиент берет на себя полную ответственность и обязуется самостоятельно обеспечить сохранность, неразглашение и не распространение Ключей. В случае потери, кражи или несанкционированного копирования Ключей Клиент обязан немедленно по Сети, телефону и в письменной форме уведомить Банк о необходимости приостановить обслуживание по Сети. Тем самым Клиент защитит себя от претензий со стороны Банка в случае попадания информации о подобной потере к Банку иным путем. При этом Банк до момента получения такого уведомления не несёт ответственности, связанной с возможными неблагоприятными последствиями для Клиента, наступившими из-за доступа к Ключам третьих лиц.

4.2. В том случае, если Клиент разрешает кому-либо использовать свои Ключи, то он несет полную ответственность за соблюдение условий настоящего Договора.

5. НАЧАЛО ОБСЛУЖИВАНИЯ КЛИЕНТА ПО СЕТИ

5.1. Стороны проводят техническую и организационную подготовку, регистрацию открытого Ключа и производят пробную передачу платежных документов после которой Банк и Клиент подписывают «Протокол об установке и подключении системы ДБО» и с этого момента все документы, переданные по Сети, приобретают юридическую силу согласно настоящего Договора.

6. ПРОЦЕДУРА ПРОВЕРКИ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ ПРИ РАЗНОГЛАСИЯХ

6.1. При возникновении конфликтных ситуаций, связанных с вопросом о корректности электронной цифровой подписи, представители Банка и Клиента в помещении Банка, на оборудовании и программном обеспечении Банка делают первичную проверку электронных цифровых подписей с Ключами, имеющимися у Банка. В случае если первичная проверка не устраняет разногласий, производится окончательная проверка электронной цифровой подписи.

6.2. Для окончательной проверки создается комиссия с равным представительством Банка и Клиента. Клиент прибывает со своей Ключевой дискетой. Члены комиссии убеждаются в соответствии Ключей Клиента карточке регистрации. Если выявляется несоответствие открытого Ключа Клиента карточке регистрации, то спор решается в пользу Банка. После смены Ключей Клиент обязан хранить свой секретный Ключ до подписания реестра за отчетный период, во время которого этот Ключ использовался для электронной подписи документов.

6.3. Для проведения процедуры проверки на «чистом» от программного обеспечения компьютере в присутствии Членов комиссии устанавливаются:

· операционная система, необходимая для функционирования нижеуказанного программного обеспечения;

· программное обеспечение, необходимое для проверки электронной цифровой подписи.

Установки производятся только с фирменных носителей поставщика программного обеспечения.

6.4. Представитель Банка в присутствии Членов комиссии копирует спорный документ из рабочего места абонента (Банка или Клиента) на компьютер, где будет производиться проверка. В присутствии Членов комиссии сотрудник Банка использует Ключевую дискету Клиента для проверки подписи и расшифровки спорного документа в соответствии с эксплуатационной документацией. При сообщении программы о расшифровке спорного документа и подтверждении соответствующих подписей на нем спор о корректности электронной цифровой подписи решается в пользу той стороны, чья электронная цифровая подпись оказалась верной.

6.5. Члены комиссии составляют и подписывают Протокол и решение, отражающее результаты проверки.

6.6. Действия, вытекающие из решения, являются обязательными для обеих сторон Договора.

























